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CyberArena - uma experiéncia envolvente

O que é? A quem se destina? =
O Cyber Arena é um jogo online em ambiente Trata-se de uma simulagao muito préxima da realidade, pelo que para sentir a real experiéncia de jogo, &
web que simula o ambiente de seguranga da fundamental assegurar que participarao os seguintes perfis:

sua organizacao e o dia a dia da mesma,
através de um conjunto de ataques cibernéticos
aos quais tera de dar resposta.

Executivos C-Level - Colaboradores que nao pertencem ao IT, mas que no seu trabalho lidam com
areas de IT. No jogo serdo responsaveis por decisdes estratégicas (e.g. aprovar aquisi¢des)

. . ~ IT Operations - Responsaveis por garantir a continua operagao dos sistemas
Através do jogo pode testar as suas sensacdes,

respostas e ideias. Todas as opg¢des sao validas, IT Security - Responsaveis por analisar as ameagcas e articular com IT Operations as acgodes (e.g.

mas cada uma tem o seu impacto. aquisicao SW/HW)

Como funciona? o
o

e APwC fard um setup de um cenario standard com o objetivo de garantir que reflete os sistemas mais comuns nas empresas. Trata-se de um passo
importante, porque as ameacas sao particulares de determinada tecnologia, e permite criar uma experiéncia real, envolvente, em ambiente de simulacéo.

e Divisdo dos elementos por 3 equipas, onde cada uma tera acesso a um dashboard distinto com agdes relacionadas com o seu dia-a-dia.

e Arranque do jogo, com duragao média de 2 horas. Havera um ecra com o progresso do jogo. O CyberArena tem um motor de ameacgas de ciberseguranca
que serao geradas de acordo com o tipo de assets, e 0 seu impacto (financeiro e reputacional) ira variar de acordo com o ambiente de seguranca da
organizagao e com as acg¢oes tomadas em conjunto pelos 3 grupos que estao a participar na experiéncia.

e O jogo é terminado com sucesso, caso consigam manter um elevado nivel de reputacédo e tenham capacidade de aumentar o cashflow da empresa.

PwC | CyberArena 2



CyberArena

Beneficios do jogo para ajudar a potenciar e identificar estratégias de defesa

+ Criacdo de um ambiente realista e totalmente customizado(1) do ambiente de IT e OT da sua Avaliar Definir Responder
organizagéo. - somos capazes de espelhar a infraestrutura.

+ Simulagdo em tempo real de ataques cibernéticos e cenarios pds-incidentes que afetam o Avalie a eficacia atual da Crie uma estratégia de Avalie a resposta a
negdcio principal e a capacidade de cumprir os objectivos corporativos (e.g indicadores financeiros, seguranca cibernéticade  defesa cibernética para o incidentes dos seus
reputaggo, etc). sua empresa seu ambiente funcionarios

» Verificar a eficacia da atual estratégia de seguran¢a cibernética da sua organizacao.

+ Compreender as necessidades e motiva¢gées das diferentes equipas e fungdes (Top : : : .
management, IT Security e IT Operations). Experienciar Medir Comunicar

+ Reconhecer novas ameagas relevantes e aplicaveis a sua infraestrutura de IT e OT. Experiencie o impacto das  Meca a sua defesa Crie canais de

+ Aprender com os erros tendo por base o feedback da simulagao / analise pés-simulacgao. decisGes sem riscos reais cibernética c.:ontra eventos comunicagao entre

« Criar canais de comunicagio entre diferentes equipas e funcdes. de ataque simulados diferentes equipas e

+ Prioritize tarefas enquanto estiver sob pressao. fungGes na organizagéo

O CyberArena adaptado a sua realidade

Personalizagao(1) Ataques cibernéticos Comunicacao Configuragéao Pensar o cyber Multi-propésito
Personalizagdo completa Simular ataques Dindmica da ferramenta Templates standard de Executar cenarios Solugdo excelente para
de toda a simulacao para cibernéticos em diversos permite a comunicagao configuragdo de ambiente personalizados de formagées de security
as especificagdes e ambientes ja pré-criados constante dos intervenientes da organizagéo ja "what-if' para mostrar aos awareness, eventos de
necessidades do cliente potenciando uma reflexéo existentes por industria formandos os beneficios recrutamento,

sobre o ambiente de (servicos financeiros, de investimentos conferéncias e muito

ciberseguranga energia, telecomunicagdes) potenciais em seguranca mais

Uma experiéncia real na gestao de riscos decorrentes de ameacgas cibernéticas
(1 - Dada a especificidade de customizagdo, a componente de personalizagao para espelhar o cendrio da sua empresa apenas se encontra disponivel, para formagdes acima de 10 elementos.

w
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CyberArena

O CyberArena em 4 passos

Passo 1:

Definir o ambiente

Passo 2:
Definir as equipas

Passo 3:
Executar a simulacao

Passo 4:
Avaliar a abordagem

Ainfraestrutura de IT ou OT da
organizagéo é criada na ferramenta
Cyber Arena - criada via CMDB ou
utilizagdo de questionarios caso haja
necessidade de configuragéo especifica
do ambiente da empresa..

A defesa cibernética é adaptada na
ferramenta Cyber Arena ao contexto -
serao usados questionarios
personalizados e elementos.

CyberArena pode ser adaptado a
qualquer infraestrutura - ndo ha limites.

Podem ser utilizados Templates
predefinidos para IT/OT e defesa
cibernética.

Os participantes sao divididos em 3
grupos com base nos seus
conhecimentos e experiéncia em IT /
Seguranga.

Cada grupo representa um dos seguintes
grupos/fungdes: Top management, IT/OT
operations, Cyber Security.

Cada participante pode ter o seu préprio
PC / tablet com um painel personalizado
para a sua funcao especifica no jogo. As
principais informagdes do jogo sado
exibidas no painel principal, visivel a
todos os participantes.

Uma simulacéo dura cerca de uma hora
(toda a sesséo da Cyber Arena tem a
duracao de pelo menos 2 horas) e requer:

Construir a defesa cibernética
Lidar com ataques cibernéticos
Cumprir os objetivos financeiros
Comunicar no seio da equipa

O objetivo da simulagdo € cumprir os
objetivos financeiros e outros indicadores
(e.g. reputagéo). Apenas uma empresa
“saudavel” é capaz de atingir a meta e uma
estratégia adequada de seguranga
cibernética é crucial.

Depois da simulagao terminar, um
dashboard individual e para as fungdes &
exibido e avaliado em conjunto. Este
sumario apresenta:

° Indicadores de benchmarking
° Best practices da industria
° Recomendagdes

Durante o processo de avaliagéo e
reflexao, os principais gaps sao
identificados e o risco € avaliado
conjuntamente.
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CyberArena

Que licdes tirar para promover a discussao interna na sua organizagao?

O jogo tem cerca de 2 horas de
duracéao, no entanto, apos a
realizacdo do mesmo iremos
promover uma sessao de Lessons Benchmark da estratégia de cyber-defense implementada

Learned e uma reflexdo consigo _ _ :
sobre a postura de ciberseguranga Sistema de pontuacao da performance de cada grupo (IT Operations,

da sua organizagao.

Analise poés-jogo permitindo uma visao detalhada dos ataques
impedidos (incluido estratégias de mitigagcado) e bem sucedidos

IT Security, Top Management) em fungao pela realizagao das tarefas
dos grupos e eficacia das medidas de seguranca

Ao longo de um dia connosco, Possibilidade de rever cada uma das simulagées/execugdes apds o
acreditamos que conseguiremos jogo para discussao conjunta

chamar a sua atengao para esta
tematica.
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O ambiente de jogo
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https://www.youtube.com/watch?v=VoXPnCkWndo

CyberArena

Exemplo da dinédmica de jogo, através de um evento registado na equipa de Seguranca

Ambiente de Jogo

. Foi registado um incidente AL . Recebida solicitacdo para .‘ Recebida solicitagdo para
de malware h d aquisicdo de uma solugdo de configuragdo e instalacdo de
Ac3o imediata de IDS uma solugdo de IDS na
tratamento do incidente 4 Dado o aval para a compra infraestrutura
@ Como consequéncia do da soluggo de IDS @ 'mplementacio da solugdo

incidente a equipa decide de IDS adequada a
solicitar a compra de um IDS arquitetura da empresa
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