PwC Consulting Cybersecurity

Building a secure digital society

Quais as principais preocupagodes no atual contexto?

Proteger o ambiente de trabalho remoto,
num contexto em que a disrupcao da forga
de trabalho aumenta a vulnerabilidade a
riscos de seguranga

Diminuir o impacto das atividades
adicionais de cibersegurancga na eficiéncia
da organizagao

Garantir a execugao normalizada das Assegurar a atualizagdo e grau de
funcbes de seguranga cobertura das medidas implementadas

Principais ameacgas no contexto da Ciberseguranca

Engenharia Social

A ultima vaga de ataques Emotet utilizou

0 medo associado a COVID-19 para atingir
o Japao

(Trend Micro)

O malware embebido em mapas
da COVID-19 pode espiar através

do microfone e camara de teleméveis
(Forbes)

Engenharia e
Phishing

Ransomware

Os alvos dos hackers
sdo atraidos por mensagens relativas
a atualizagéo da evolugéo e das medidas

As fraudes de phishing utilizando
o tema COVID-19 estdo a aumentar

Panda S it
de gestéo da COVID-19 Ameagas (Panda Security)
(Forbes)

“ O termo “Coronavirus” ¢ utilizado
Smishing em Spam, Malware, e Dominios maliciosos

(Trend Micro)
As vitimas desta técnica sao fruto

da capitalizagéo do panico sobre a COVID-19
(Recorded Future)

A crescente exposi¢cdo a ameacgas de seguranga exige uma resposta agil e adequada

O trabalho remoto aumenta a superficie Medidas a implementar no imediato para mitigar o impacto da epidemia COVID-19
de exposicao a estas ameacgas colocando
em causa a seguranca de dispositivos

e redes de comunicagdes

1. Utilizar ferramentas de colaboracéo digital com controlos de seguranca
e suporte de redes
2. Envolver clientes e parceiros através dos meios digitais e manter

o Utilizacéo de wi-fi doméstico e dispositivos pessoais as atividades de negécio

e Potencial de ataques a ligacao de rede usada 3. Estabelecer uma unica fonte de verdade na comunicagdo com os colaboradores

e Infraestrutura VPN mais complexa 4. Assegurar que as ferramentas utilizadas para acesso remoto estdo devidamente atualizadas
e Recursos criticos agora trabalham remotamente e configuradas

e Gestao de novos perfis de usuarios 5. Assegurar que os controlos de seguranca |dgica e fisica dentro da organizagéo se mantém
e Manter uma monitorizacao proativa da infraestrutura em vigor

© 2020 PricewaterhouseCoopers /AG — Assessoria de Gestdo, Lda. Todos os direitos reservados. PwC refere-se a PwC Portugal, constituida por varias entidades
legais, ou a rede PwC. Cada firma membro é uma entidade legal auténoma e independente. Para mais informagdes consulte www.pwc.com/structure.




Temos uma equipa fortemente especializada em programas e modelos de ciberseguranca,
a qual esta preparada para apoiar.

2.0s meus funcionarios tém os meios e instru¢des necessarias

1. Os meus processos criticos . -
para continuar com as operagdes e processos de seguranga?

e funcbes-chave estao identificadas
e sob controlo?

4. A minha estratégia de Cyber é adequada,
atual e agil?

5. Aiinformacao de monitorizagéo é suficiente e
utilizada para influenciar a atualizagéo das
operagdes de ciberseguranga?

3. Os meus funcionarios e colaboradores
conhecem os meios e canais através dos quais
podem comunicar e reportar incidentes?

A informacao que tém é precisa, transparente
e actualizada?

6. Como é que as medidas contra a
I COVID-19 afectam o meu negocio?

A PwC é lider mundial na prestagao de
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Atravessamos um momento complexo e desafiante.
Os esforgcos devem ser concertados e assentes em relagoes de proximidade e parceria.
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